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Beschrijving van de FAS
Authenticatie
Veiligheidsniveaus voor authenticatie
Wat is de FAS ?
Kenmerken FAS 
Gebruik FAS
Integratie door de gemeente

Agenda
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 Totaaloplossing (geintegreerde diensten)
 “I will say it only once” – Authentieke 

bronnen (zelfs tussen overheden) - Beperken 
van admin. formaliteiten 

 Transparant/Privacy
 Klantgericht/Klantvriendelijk
 Minimale kost/ 

Betrouwbaar/Beschikbaar/performant
 GEEN digitale kloof

E-Government basisprincipes
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TANGO
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 Service Oriented Architecture

 Intranet = Extranet = Internet

Intranet

ServicesServices Internet

TANGO

Integration TierIntegration Tier

Presentation TierPresentation Tier

Business TierBusiness Tier
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Beschrijving van de FAS

De Federale Authenticatie dienst bestaat uit 2 diensten: 
• Registratie gebruiker en distributie token 

(burgers en ambtenaren)
• Aanbod authenticatie dienst 

(overheidsinstellingen)
Mogelijkheid om de authenticatie voor 

toegang tot hun online diensten via de 
FAS te laten verlopen
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Authenticatie

 Authenticatie = Proces om een beweerde 
identiteit te verifiëren 
 2 stappen: 

– Identificatie
– Verificatie

 Autorisatie = het recht of de toelating die 
gegeven werden om toegang te krijgen tot een 
welbepaalde applicatie of gegeven
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Authenticatie
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Veiligheidsniveau’s voor authenticatie

Level 0

Level 1

Level 2

Level 3

Verschillende veiligheidsniveau’s :

 Veiligheidsniveau 0 : Publieke toegang

 Veiligheidsniveau 1 : Gebruikersnaam + 
Paswoord

 Veiligheidsniveau 2 : Gebruikersnaam + 
Paswoord + Token

 Veiligheidsniveau 3 : Elektronische 
identiteitskaart
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Wat is de FAS? (Federal Authentication Service)
 FAS = Federal Authentication Service

 Gebruik van open standaarden (eenvoudig te integreren binnen elke 
omgeving)

 Beveiligen van toegang tot webtoepassingen door eenvoudige 
integratie.

 Authenticatie via UID/PW, token, e-ID

 Service naar andere overheidsdiensten, overheden en intermediairen 
(ondernemingsloketten)

 RSA Security Award Oct. 2005

 Voorbeelden :
 Bornem 
 Kind en gezin (vaccinatiedb)



© Fedict 2009. All rights reserved | p. 11 

Waarom FAS ?

 Authenticatie is essentieel

 Goede (eID) authenticatie is NIET eenvoudig !!

 Warm water moet niet opnieuw uitgevonden worden
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“Challenge” to verify 
Client Identity

Encrypt “Challenge” 
with eID Private Key

Encrypted “Challenge” 
with eID Authentication 

certificate

Decrypt “Challenge” with 
Public Key from 

Authentication Certificate 

(3)

(4)

(5)

(6)

Browser 
Client

Web Server
SSL

User 
Identity

(1)

(2)
Validate Server 

Certificate

If/When “Challenge” match 
access granted  

(7)

Authenticatie (SSL)
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Kenmerken van de FAS

 Verhoogd vertrouwen bij elektronische interacties

 Zo eenvoudig mogelijke beveiliging bij elektronische 
dienstverlening

 Een veiligheidsniveau bieden aangepast aan de 
specifieke risico’s en noden
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Gebruik van de FAS : registratie
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Gebruik van de FAS

Fedict

Burger

Registratie

Gebruikersnaam 
+ 

paswoord

Token
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• Login op de lokale website van de gemeente

• Gebruiker automatisch doorgestuurd naar de FAS

Gebruik van de FAS
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Login pagina’s waar de gebruiker zijn gebruikersnaam, 
paswoord en token dient in te geven zijn neutraal. 

Gebruik van de FAS
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 Elke instelling kan zijn eigen logo gebruiken.

 Geen verwijzing naar onze helpdesk

Gebruik van de FAS
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Internet

Web Server
External Portal

Application
Server

Web Server
Federal ePortal

ePortal
User

LDAP

External Firewall

Application
Server

1) Request

3) Login in ePortal
Authentication page

4.2) Checking Credetials

2) Redirect to ePortal
Login page

5.1) Redirect with SAML
Response (Posting with

JavaScript)

5.2) Redirect with SAML
Response

External Firewall

4.1) Checking Credetials

6) Session Creation

Authenticatie (Identity Provider)
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 SAML consumer

 SAML assertie ontvangen

 Digitaal certificaat valideren

 Geldigheid van de SAML assertie verifiëren

 Resultaat van de authentificatie analyseren

 Indien « succes » : autorisatie verlenen, gebaseerd op 
de attributen van de SAML assertie. 

Integratie FAS door de gemeente
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DIGIFLOW

 Online applicatie voor “Attesten voor openbare aanbestedingen”
 Schulden aan RSZ
 Jaarrekeningen (laatste 3 jaar)
 Onderworpen aan de BTW

 Project Federaal Overheid 
(DAV – Fedict – ABA – Kanselarij)

 Doelpubliek: ambtenaar en ondernemingen 



© Fedict 2009. All rights reserved | p. 22 

Conclusies

 Doel : « Een betere dienstverlener worden  »

 Één virtuele overheid

 Samenwerking tussen overheidsniveau’s is essentieel (vb: e-
geboorteaangifte)

 Fedict biedt een aantal diensten aan om dit sneller te realiseren 
(FAS, e-ID, Digiflow)

 Quick wins gecombineerd met visie op lange termijn



Q & A
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